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INTRODUCCION

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
tiene como obijetivo identificar, evaluar y mitigar los riesgos que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacién gestionada por
Empresas de Servicios Publicos de Guatapé SAS ESP., en cumplimiento con la
normativa vigente, como la Ley 1581 de 2012 (Proteccion de Datos Personales), la
Ley 1266 de 2008 (Tratamiento de la Informacion Financiera) y las disposiciones
establecidas por el MINTIC.

Actualmente, el creciente uso del entorno digital en Colombia para desarrollar
actividades economicas y sociales, acarrea incertidumbres y riesgos inherentes de
seguridad digital que deben ser gestionados permanentemente. No hacerlo, puede
resultar en la materializacion de amenazas o ataques cibernéticos, generando
efectos no deseados de tipo econdmico o social para el pais, y afectando la
integridad de los ciudadanos en este entorno.

La Empresa de Servicios Publicos de Guatapé, identifica la informacién como un
componente indispensable en la conduccién y consecucion de los objetivos
definidos por la estrategia de la Entidad, por esta razon establece un modelo que
asegura que la informacion es protegida de una manera adecuada para su
recoleccion, manejo, procesamiento, transporte y almacenamiento.
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JUSTIFICACION

La informacion es un activo estratégico para la empresa de servicios publicos, ya
que soporta la operacion, la atencion al usuario y la toma de decisiones. Este plan
busca proteger la confidencialidad, integridad y disponibilidad de la informacion,
garantizando el cumplimiento normativo y la confianza de los usuarios.

Resulta fundamental la formulacidon e implementacion de La Empresa de Servicios
Publicos de Guatapé, esto debido a que es necesaria la proteccion de los activos
de una amplia gama de amenazas, asegurar la continuidad de la operacién de los
servicios y funciones, minimizar los dafos de la organizacién, maximizar la
eficiencia de la administracion publica y el mejoramiento continuo, aumentar la
confianza ante ciudadanos, evitar los posibles riesgos en la seguridad de la
informacion, reducir el tiempo de respuesta a los incidentes, proveer mejores
practicas en el aseguramiento de la informacién y finalmente, apoyar y controlar el
cumplimiento de los requisitos legales, reglamentarios, contractuales y técnicos que
haya lugar en su aplicacion.

OBJETIVO GENERAL

Establecer lineamientos, controles y acciones para proteger la informacién de la
empresa, asegurando su uso adecuado, la privacidad de los datos personales y la
continuidad de los servicios.
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OBJETIVOS ESPECIFICOS

Proteger los datos personales de usuarios, empleados y proveedores.
Prevenir accesos no autorizados, pérdidas o alteraciones de la informacion.
Garantizar la continuidad operativa ante incidentes de seguridad.

Promover la cultura de seguridad de la informacion en los colaboradores.
Cumplir la normatividad vigente en proteccion de datos y seguridad digital.
Establecer mecanismo de respuesta ante incidentes

ALCANCE
Aplica a:
« Informacion fisica y digital.
« Sistemas de informacién y bases de datos.
o Equipos tecnoldgicos, redes y aplicaciones.
« Todo el personal (planta, contratistas y terceros).
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MARCO NORMATIVO Y LEGAL

- Acuerdo 03 de 2015 del AGN: Por el cual se establecen los lineamientos generales
para las Entidades del Estado en cuanto a la gestion de documentos electronicos
generado como resultado del uso de medios tecnolégicos de conformidad con lo
establecido en el Capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21
de la Ley 594 de 2000 y el Decreto 2609 de 2012.

- Decreto 2609 de 2012: Por medio del cual se reglamenta el Titulo V de la Ley
General de Archivo del afio 2000. Incluye aspectos que se deben considerar para
la adecuada gestion de los documentos electrénicos.

- Decreto 2693 de 2012: Lineamientos generales de la Estrategia de Gobierno en
linea de la Republica de Colombia que lidera el Ministerio de las Tecnologias de
Informacién y las Comunicaciones, se reglamentan parcialmente las Leyes 1341 de
2009 y 1450 de 2011, y se dictan otras disposiciones.

- Decreto 212 de 2014 Por medio del cual se crea el comité de Gobierno en linea,
Anti tramites y Eficiencia Administrativa

- Decreto Nacional 2573 de 2014: por el cual se establecen los lineamientos
generales de la estrategia de gobierno en linea, se reglamenta parcialmente la ley
1341 de 2009 y se dictan otras disposiciones

- Decreto 1078 de 2015: Art. 2.2.9.1.2.2 contemplo los instrumentos para
implementar la Estrategia de Gobierno en Linea, dentro de los cuales se exige la
elaboracién por parte de cada entidad un Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones PETI, un Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion y el Plan de Seguridad y Privacidad de la
Informacién

- Decreto 1499 de 2017 se crea el nuevo Modelo Integrado de Planeacion y Gestion
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Ley 1150 de 2007: Por medio de la cual se introducen medidas para la eficiencia y
la transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales
sobre la contratacion con Recursos Publicos".

- Ley 1273 DE 2009: Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien tutelado denominado “de la proteccion de la informacion y los datos” y
se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones.

- Ley 1341 de 2009: Por la cual se definen principios y conceptos sobre la sociedad
de la informacién y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones

- Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestidn publica

- Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacidn Publica Nacional y se dictan otras
disposiciones.

- NTC 27001:2006: Sistema de Gestion de Seguridad de la Informacién (SGSI).
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MARCO CONCEPTUAL

- Activo de Informacién: Es todo aquello que en la entidad es considerado importante
o de alta validez para la misma ya que puede contener informacién importante como
son en las Bases de Datos con usuarios, contrasefias, numeros de cuentas;
cualquier componente (humano, tecnoloégico, software, documental o de
infraestructura) que soporta uno o mas procesos de negocios de la Empresa y en
consecuencia, debe ser protegido

- Acuerdo de Confidencialidad: es un documento en los contratistas y personal
provisto por terceras partes manifiestan su voluntad de mantener la confidencialidad
de la informacion de la Empresa comprometiéndose a no divulgar, usar o explotar
la informacién confidencial a la que tengan acceso en virtud de la labor que
desarrollan dentro de la misma.

- Autenticacion: es el procedimiento de comprobacion de la Entidad de un usuario o
recurso tecnologico al tratar de acceder a un recurso de procesamiento o sistema
de informacion

- Analisis de riesgos de seguridad digital: proceso sistematico de identificacion de
fuentes, estimacion de impactos y probabilidades y comparacién de dichas variables
contra criterios de evaluacion para determinar las consecuencias potenciales de
pérdida de confidencialidad, integridad y disponibilidad de la informacion.

- Amenaza: Es una circunstancia que tiene el potencial de causar un dafio o una
pérdida. Es decir, las amenazas pueden materializarse dando lugar a un ataque en
el equipo

- Centros de cableado: son habitaciones donde se deben instalar los dispositivos de
comunicaciéon y la mayoria de los cables. Al igual que los centros de computo, los
centros de cableado deben cumplir requisitos de acceso fisico, materiales de
paredes, pisos y techos, suministro de alimentacion eléctrica y condiciones de
temperatura y humedad.
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- Centro de computo: es una zona especifica para el almacenamiento de multiples
computadores para un fin especifico, los cuales se encuentran conectados entre si
a través de una red de datos. El centro de computo debe cumplir ciertos estandares
con el fin de garantizar los controles de acceso fisico, los materiales de paredes,
pisos y techos, el suministro de alimentacion eléctrica y las condiciones
medioambientales adecuadas.

- Ciber amenaza o amenaza cibernética: aparicién de una situacion potencial o
actual que pudiera convertirse en un ciberataque.

- Ciberataque o ataque cibernético: accidén criminal organizada o premeditada de
uno o mas agentes que usan los servicios o aplicaciones del ciberespacio o son el
objetivo de la misma o donde el ciberespacio es fuente o herramienta de comisién
de un crimen.

- Ciberespacio: entorno complejo resultante de la interaccion de personas, software
y servicios en Internet a través de dispositivos tecnologicos conectados a dicha red,
el cual no existe en ninguna forma fisica.

- Ciberiesgo o riesgo cibernético: posibles resultados negativos derivados de fallas
en la seguridad de los sistemas tecnoldgicos o asociados a ataques cibernéticos.

- Ciberseguridad: Es el desarrollo de capacidades empresariales para defender y
anticipar las amenazas cibernéticas con el fin de proteger y asegurar los datos,
sistemas y aplicaciones en el ciberespacio que son esenciales para la operacion de
la Entidad.

- Cifrado: es la transformacién de los datos mediante el uso de la criptografia para
producir datos ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es
una técnica muy util para prevenir la fuga de informacién, acceso no autorizado a
los repositorios de informacion.

- Copias de respaldo: Es una copia de los datos originales que se realiza con el fin
de disponer de un medio para recuperarlos en caso de su pérdida.
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- Componentes informaticos: Son todos aquellos recursos tecnolégicos que hacen
referencia a: aplicativos, software de sistemas, sistemas operativos, bases de datos,
redes, correo electronico, software ofimatico, software de seguridad, hardware y
equipos de comunicaciones

- Confidencialidad: es la garantia de que la informacion no es divulgada a personas,
Entidades o procesos no autorizados.

- Control: es toda actividad o proceso encaminado a mitigar o evitar un riesgo.
Incluye politicas, procedimientos, guias, estructuras organizacionales y buenas
practicas, que pueden ser de caracter administrativo, tecnolégico, fisico o legal.

- Criptografia: es la disciplina que agrupa a los principios, medios y métodos para la
transformaciéon de datos con el fin de ocultar el contenido de su informacion,
establecer su autenticidad, prevenir su modificacion no detectada, prevenir su
repudio, y/o prevenir su uso no autorizado.

- Custodio del activo de informacion: es la unidad organizacional o proceso,
designado por los propietarios, encargado de mantener las medidas de proteccion
establecidas sobre los activos de informacién confiados.

- Dato: Es una representacion simbdlica (numérica, alfabética, algoritmica, espacial,
etc.) de un atributo o variable cuantitativa o cualitativa.

- Derechos de Autor: es un conjunto de normas y principios que regulan los
derechos morales y patrimoniales que la ley concede a los autores por el solo hecho
de la creacion de una obra literaria, artistica o cientifica, tanto publicada o que
todavia no se haya publicado.

- Disponibilidad: Acceso y utilizacién de la informacién y los sistemas de tratamiento
de la misma por parte de los individuos, entidades o procesos autorizados cuando
lo requieran.

- Equipo de cdmputo: dispositivo electronico capaz de recibir un conjunto de
instrucciones y ejecutarlas realizando calculos sobre los datos numéricos, o bien
compilando y correlacionando otros tipos de informacion.
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- Evento de seguridad: ocurrencia de una situacién que podria afectar la proteccién
o el aseguramiento de los datos, sistemas y aplicaciones de la entidad que son
esenciales para el negocio.

- Gestion de riesgos de seguridad digital: es el conjunto de actividades coordinadas
dentro de una organizacion o entre organizaciones, para abordar el riesgo de
seguridad digital, mientras se maximizan oportunidades. Es una parte integral de la
toma de decisiones y de un marco de trabajo integral para gestionar el riesgo de las
actividades econdmicas y sociales. Se basa en un conjunto flexible y sistematico de
procesos ciclicos lo mas transparente y lo mas explicito posible. Este conjunto de
procesos ayuda a asegurar que las medidas de gestion de riesgos de seguridad
digital (medidas de seguridad) sean apropiadas para el riesgo y los objetivos
economicos y sociales en juego.

- Guias de clasificacion de la informacion: directrices para catalogar la informacion
de la Entidad y hacer una distincion entre la informacién que es calificada como
publica clasificada o publica reservada y de acuerdo con esto, establecer diferencias
entre las medidas de seguridad a aplicar para preservar los criterios de
confidencialidad, integridad y disponibilidad de la informacién

- Incidente de seguridad: ocurrencia de una situacidén que afecta la proteccion o el
aseguramiento de los datos, sistemas y aplicaciones de la Entidad que son
esenciales para el negocio.

- Informacion: Es un conjunto organizado de datos procesados, que constituyen un
mensaje que cambia el estado de conocimiento del sujeto o sistema que recibe
dicho mensaje.

- Informacién en reposo: datos guardados en dispositivos de almacenamiento
persistente (por ejemplo, cintas, copias de seguridad externas, dispositivos moviles,
discos duros, entre otros).

- Integridad: es la proteccion de la exactitud y estado completo de los activos.

- Inventario de activos de informacién: es una lista ordenada y documentada de los
activos de informacién pertenecientes a la Empresa
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- Licencia de software: es un contrato en donde se especifican todas las normas y
clausulas que rigen el uso de un determinado producto de software, teniendo en
cuenta aspectos como: alcances de uso, instalacion, reproduccidn y copia de estos
productos.

- Medio removible: es cualquier componente extraible de hardware que sea usado
para el almacenamiento de informacion; los medios removibles incluyen cintas,
discos duros removibles, CDs, DVDs y unidades de almacenamiento USB, entre
otras.

- MSPI: Modelo de Seguridad y Privacidad de la Informacién

- Perfiles de usuario: son grupos que concentran varios usuarios con similares
necesidades de informacion y autorizaciones idénticas sobre los recursos
tecnoldgicos o los sistemas de informacién a los cuales se les concede acceso de
acuerdo con las funciones realizadas. Las modificaciones sobre un perfil de usuario
afectan a todos los usuarios cobijados dentro de él.

- Propiedad intelectual: es el reconocimiento de un derecho particular en favor de
un autor u otros titulares de derechos, sobre las obras del intelecto humano. Este
reconocimiento es aplicable a cualquier propiedad que se considere de naturaleza
intelectual y merecedora de proteccion, incluyendo las invenciones cientificas y
tecnoldgicas, las producciones literarias o artisticas, las marcas y los identificadores,
los dibujos y modelos industriales y las indicaciones geograficas.

- Propietario de la informacion: es la unidad organizacional o proceso donde se
crean los activos de informacion.

- Recursos tecnolégicos: son aquellos componentes de hardware y software tales
como: servidores (de aplicaciones y de servicios de red), estaciones de trabajo,
equipos portatiles, dispositivos de comunicaciones y de seguridad, servicios de red
de datos y bases de datos, entre otros, los cuales tienen como finalidad apoyar las
tareas administrativas necesarias para el buen funcionamiento y la optimizacion del
trabajo al interior de la Empresa
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- Resiliencia: es la capacidad de un mecanismo o sistema para recuperar su estado
inicial cuando ha cesado la perturbacion a la que pudo estar sometido.

- Responsabilidad: las multiples partes interesadas deben asumir la responsabilidad
de la gestion del riesgo de seguridad digital. Deben rendir cuentas sobre la base de
sus funciones y su capacidad para actuar, teniendo en cuenta el posible impacto de
sus decisiones sobre los demas. Deben también reconocer que un cierto nivel de
riesgo de seguridad digital tiene que ser aceptado para lograr los objetivos
economicos y sociales.

- Responsable por el activo de informacion: es la persona o grupo de personas,
designadas por los propietarios, encargados de velar por la confidencialidad, la
integridad y disponibilidad de los activos de informacion y decidir la forma de usar,
identificar, clasificar y proteger dichos activos a su cargo.

- Riesgo: Es la posibilidad de que una amenaza se produzca, dando lugar a un
ataque al equipo. Esto no es otra cosa que la probabilidad de que ocurra el ataque
por parte de la amenaza.

- Riesgo de seguridad digital: es la expresion usada para describir una categoria de
riesgo relacionada con el desarrollo de cualquier actividad en el entorno digital. Este
riesgo puede resultar de la combinacion de amenazas y vulnerabilidades en el
ambiente digital.

- Sensibilizacion: es un proceso que tiene como objetivo principal impactar sobre el

comportamiento de una poblacioén o reforzar buenas practicas sobre algun tema en
particular.

- Servidor: Es una aplicacién en ejecucion (software) capaz de atender las
peticiones de un cliente y devolverle una respuesta en concordancia

- SGSI: Sistema de Gestion de Seguridad Digital.
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ACTIVOS DE INFORMACION CRITICOS

Base de datos de usuarios (facturacion y PQR).
Informacién de redes de acueducto y alcantarillado.
Planos y mapas de infraestructura.

Informacidén de plantas de tratamiento.

Rutas y frecuencias de recoleccion de residuos.
Informacién financiera y contable.

Informacién contractual.

Datos de empleados y contratistas.

Sistemas de monitoreo y control operativo.

PRINCIPIOS DE SEGURIDAD

Confidencialidad

Integridad

Disponibilidad

Legalidad

Responsabilidad

Continuidad del servicio publico

ROLES Y RESPONSABILIDADES

(Se mantienen los roles: Gerencia, Responsable de Seguridad de la Informacion,
Sistemas, Talento Humano, funcionarios y Contratistas, con énfasis en personal
operativo y técnico)

CLASIFICACION DE LA INFORMACION

Publica: Informes, tarifas, planes.

Uso interno: Procedimientos, reportes.

Confidencial: Infraestructura critica, claves, contratos.

Datos personales: Usuarios y empleados.

Datos sensibles: Informacién de salud laboral, vulnerabilidad social.
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IDENTIFICACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION
Riesgos Tecnolégicos

Pérdida de informacion por fallas eléctricas.
Ataques informaticos (virus, ransomware).
Accesos no autorizados a sistemas.

Uso de contraseias débiles.

Falta de copias de seguridad.
Obsolescencia tecnoldgica.

Uso de software no autorizado.

Riesgos Operativos (Acueducto y Alcantarillado)

Divulgacion de planos de redes.

Manipulacion indebida de datos operativos.
Pérdida de registros de calidad del agua.
Acceso no autorizado a informacién de plantas.
Errores en sistemas de control y monitoreo.

Riesgos Operativos (Aseo)

Divulgacion de rutas y horarios de recoleccion.

Pérdida de informacion sobre disposicion final.

Alteracion de registros ambientales.

Uso indebido de dispositivos maoviles del personal operativo.

Riesgos Humanos

Falta de capacitacion.

Error humano.

Uso indebido de informacion.

Fuga de informacion por exfuncionarios.
Ingenieria social.

Riesgos Fisicos

Robo de equipos.

Dafos por incendios o inundaciones.
Acceso no autorizado a archivos fisicos.
Falta de control en areas criticas.
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Riesgos Legales

Incumplimiento de la Ley 1581.
Uso indebido de datos personales.
Sanciones de entes de control.
Demandas de usuarios.

Riesgos Reputacionales

Pérdida de confianza ciudadana.

Publicacién de informacién errénea.

Filtracion de datos de usuarios.

Interrupcion del servicio por incidentes de informacion.

CONTROLES Y MEDIDAS DE SEGURIDAD

Administrativos

Politicas institucionales.
Acuerdos de confidencialidad.
Manuales de procedimiento.
Gestidn de riesgos.

Control de accesos por roles.

Técnicos

Antivirus y firewall.

Copias de seguridad automaticas.
Control de usuarios.

Cifrado de informacion sensible.
Restriccidon de dispositivos externos.
Sistemas de respaldo alterno.

Fisicos

Control de ingreso a plantas y oficinas.
Custodia de planos y archivos.
Archivadores con llave.

Eliminacién segura de documentos.
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PROTECCION DE DATOS PERSONALES

Autorizacion expresa del usuario.
Uso limitado y legitimo.
Confidencialidad obligatoria.
Atencion de consultas y reclamos.
Registro de bases de datos.

GESTION DE INCIDENTES

Identificacion y reporte inmediato.
Activacion del protocolo.

Registro del incidente.

Analisis de impacto.

Medidas correctivas.

Informe a autoridades si aplica.

CONTINUIDAD DEL SERVICIO

Plan de respaldo de informacion critica.
Procedimientos de recuperacion.
Responsables asignados.

Pruebas periddicas.

Priorizacidén de sistemas esenciales.

CAPACITACION

Induccion y reinduccién.
Capacitacion al personal operativo.
Buenas practicas digitales.

Manejo seguro de informacion.

SEGUIMIENTO Y MEJORA CONTINUA

Auditorias internas.
Indicadores de riesgo.
Reportes periodicos.
Actualizacién anual del plan.
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SANCIONES

El incumplimiento dara lugar a sanciones disciplinarias y legales conforme a la
normativa vigente.

RESULTADOS ESPERADOS

« Informacion protegida.

o Continuidad del servicio.

e Reduccion de riesgos.

e Cumplimiento legal.

« Confianza de los usuarios.

MATRIZ DE RIESGOS POR PROCESOS

PROCESO ACTIVO DE RIESGO CAUSA IMPACTO NIVEL | CONTROLES ACCIONES DE TRATAMIENTO
INFORMACION IDENTIFICADO EXISTENTES
FACTURACION | Base de datos Acceso no Contrasefias | Sanciones Usuarios y claves | Politicas de contrasefas
ATENCION AL usuarios autorizado débiles legales seguras, doble autenticacion,
USUARIO )
control de perfiles
SISTEMAS servidor Perdida de Fallas Interrupcion UPS Copias de seguridad
informacion eléctricas del servicio
Riesgo
ACUEDUCTO Planos de redes Divulgacion Falta de infraestructu archivadores Control de acceso a formato de
indebida control fisico | ra prestamos
OPERACION Datos de calidad | Alteracién de Error Riesgo procedimientos Doble validacion
del agua datos humano sanitario
ASEO Rutas de Fuga de Uso movil Riesgo supervison Equipos institucionales
recoleccién informacién de personal operativo
contratos Implementar backups
TALENTO Datos Uso indebido- | Falta copias Sanciones automaticos y pruebas de
HUMANO empleados- perdida o de legales recuperacion
historias divulgacién de | seguridad

laborales
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informacion
financiera
ARCHIVO Y Archivo fisico Deterioro o Almacenami | Sanciones Cerraduras en Control de acceso a los archivos
DOCUMENTACI perdida de ento legales archivo central
ON documentos inadecuado
Servidores y Ataques Falta de Dafo Antivirus y
SISTEMA equipos informaticos actualizacio | sistema firewall Actualizacion periddica de
nes de sistemas y parches de
software seguridad
CONTRATACIO | Informacion divulgacion Falta Riesgo legal clausulas Acuerdos y politicas de
N contractual confidenciali confidencialidad
dad

MATRIZ DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Empresa de Acueducto, Alcantarillado y Aseo

CRITERIOS DE VALORACION

Probabilidad (P)

« 1 —Baja: Ocurre raramente
e 2 — Media: Puede ocurrir ocasionalmente

e 3 — Alta: Ocurre con frecuencia

Impacto (I)
o 1 - Bajo: Afectacion minima
o 2 — Medio: Afectacion operativa o administrativa

o 3 — Alto: Afectacion grave, sanciones o interrupcion del servicio

Nivel de Riesgo =P x |

« 1-2:Bajo
e 3-4: Medio
e 6-9: Alto
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MATRIZ DE RIESGOS
MATRIZ DE RIESGOS ESPECIFICOS POR SERVICIO

Acueducto y Alcantarillado

Pérdida de registros de calidad del agua
Alteraciéon de datos de plantas de tratamiento
Acceso no autorizado a sistemas de monitoreo
Divulgacion de mapas de redes

Aseo

Fuga de informacion de rutas y horarios
Alteracién de registros ambientales
Uso indebido de dispositivos moviles
Pérdida de reportes de disposicion final

PLAN DE TRATAMIENTO DEL RIESGO

Evitar: Eliminar procesos inseguros.
Mitigar: Implementar controles.
Transferir: Seguros o terceros.
Aceptar: Riesgos bajos documentados.

RESPONSABLES

Gerencia

Responsable Seguridad Informacion
Sistemas

Coordinadores Operativos

Talento Humano
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GUATAPE

SEGUIMIENTO

« Revision semestral.
e Actualizacién ante cambios tecnoldgicos.
e Reporte a control interno.

CONCLUSION

La matriz permite identificar, evaluar y tratar los riesgos de seguridad y privacidad
de la informacion, garantizando la continuidad de los servicios de acueducto,
alcantarillado y aseo y el cumplimiento normativo.



